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Forschung

Claudia Eckert: ,Weil Angriffsplane sich mit hoher Dynamik dndern, miissen bessere Verfahren entwickelt werden, um
Angriffe aus dem Internet frith zu erkennen.” Die Leiterin des Fraunhofer Instituts fiir Sichere Informationstechnologie
(SIT) spricht iiber Bedrohungen der IT-abhiangigen Gesellschaft und die spate EU-Forderwelle fiir Informationstechnologie.

Die Spione kommen aus dem Netz

Christian Ellison

economy: Vor welchen Her-
ausforderungen stehen Unter-
nehmer heute im Bereich IT-
Sicherheit?

Claudia Eckert: Grofite Ge-
fahren sehe ich durch Identi-
tatsdiebstahl, verbunden mit
dem Einschleusen von Spyware
auf Rechnern, unterstiitzt durch
die mangelhafte Sicherheit von
Web-Diensten und Peer-to-Peer-
Diensten (Anm. d. Red.: bei der
Vernetzung von Rechnern via
Internet, also Rechner-Rechner-
Verbindung), hier insbesondere
Voice over IP. Phishing ist eine

Auspragung des Identitiatsdieb-
stahls. Der klassische Ansatz,
dies iiber Anhinge via E-Mails
zu erreichen, ist allerdings iiber-
holt. Vermehrt haben wir es mit
komplexeren Angriffsmustern
zu tun - wie Cross Site Scrip-
ting, SQL-Injection —, die Kklas-
sische Schwachstellen bei der
Programmierung von Servern
oder Diensten ausnutzen. Auf
diesem Weg lassen sich unbe-
merkt Trojaner auf Rechner ein-
schmuggeln, die etwa die Tasta-
tureingabe abfangen - da wird
die Passworteingabe bei einem
Login mitverfolgt. So wird eine
Verbindung zum Angreiferrech-
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ner aufgebaut, um diese Daten
zu iibermitteln. Uber einge-
schmuggelte Spyware konnen
dann Daten und Aktionen des
Nutzers ausgespdht und an den
Angreifer iibermittelt werden.
Im Namen des Nutzers kon-
nen so Aktionen durchgefiihrt
werden.

Wie wird das in der Zukunft
ausschauen?

Wir werden nach wie vor da-
mit kdmpfen, dass kontinuier-
lich Angriffe auf die Systeme
entwickelt werden, die es zu
erkennen und abzuwehren gilt.
Losungen fiir allgegenwartige
Probleme werden in den Syste-
men integriert sein, sodass die
Qualitiat der IT-Systeme ver-
bessert wird. IT-Sicherheit ist
ein Prozess und kein System-
zustand, die Fortentwicklung
muss konsequent verfolgt wer-
den. Da sich Angriffspldne mit
hoher Dynamik dndern und aus-
gefeilter werden, miissen bes-
sere Verfahren entwickelt wer-
den, um Angriffe frith und mit
hoher Treffergenauigkeit zu er-
kennen. Da wir noch abhéangiger
von IT sein werden, wird die
Gesellschaft angreifbarer. Wir
benotigen daher Methoden, um
Systeme zu entwickeln, die sich
selbst schiitzen, die sich eigen-
stdndig durch Umkonfigurie-
rung ,heilen* konnen.

Sind das die Themen, mit de-
nen Sie sich in der Forschung
beschdiftigen?

Ja. Wir denken aber bereits
deutlich weiter. Zum Beispiel
forschen wir nach den Umstén-
den, wie in einer offenen, sich
dynamisch veridndernden In-
ternet-Welt Vertrauensbezie-
hungen spontan, aber dennoch
verlasslich etablieren, etwa in
einer Peer-to-Peer-Umgebung,
in der ich meine Partner nicht
kenne, in der Partner beliebig
viele unterschiedliche Identi-
tdten annehmen konnen.

Ein anderer Bereich ist die
Fahrzeug-zu-Fahrzeug-Kommu-
nikation, bei der Fahrzeuge sich
wechselseitig iiber Gefahrensi-
tuationen informieren. Ange-
sichts des Vordringens von In-
formationstechnologie in alle
Bereiche unseres tiglichen Le-
bens, etwa RFID-Chips an und
in Produkten wie Kleidung, su-
chen wir Anworten darauf, wie
angesichts unziahliger digitaler
Objekte, die mit meiner Person
verkniipfbar sind und die es
anderen erlauben, Profile iiber
mich zu erstellen, Privatheit ge-
wéhrleistet wird.

Haben Sie den Eindruck, dass
die europdische Forschungspo-
litik der IT-Sicherheit die Be-
deutung zumisst, die sie hat?
Im neuen, siebenten Rahmen-
programm der EU hat Sicher-
heit eine grofle Bedeutung. Ich
sehe diese Entwicklung in der
EU sehr positiv. Sie hitte schon
etwas frither mit dieser Stiarke
einsetzen konnen. Aber wir star-
ten nicht bei null. Auch in der
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Die Energieeffizienz von Ge-

biduden ist eine Schliisselfrage

im Hinblick auf Erreichung
des Kyotoziels. Wahrend im

Neubau minimaler Energiever-

brauch bereits Standard ist,
gibt es beim Gebaudebestand
grofBten Nachholbedarf. Mit
dem Isover Energieeffizienz
Award 2007 werden nun erst-
mals energetisch besonders
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erfolgreiche Modernisierungs-

projekte ausgezeichnet. Der

Award wird europaweit in zehn

Léindern durchgefiihrt. Jedes Land wéhlt mit einer nationalen
Jury seine Preistriiger. Das Preisgeld in Osterreich betriigt
30.000 Euro. Die Preistriger der nationalen Bewerbe werden
im Rahmen der Batimat 2007 in Paris geehrt, ihre Wohnbauten
in einem ,,Best of“-Buch prisentiert. Teilnehmen konnen
Bauherren, Planer und ausfiihrende Betriebe, die an einer
Modernisierung unter Einsatz von Isover-Produkten beteiligt
waren. Entscheidend ist, dass der Energieverbrauch des Ge-
bidudes im Zuge der Modernisierung um zwei Drittel gesenkt
und gleichzeitig das Wohnklima verbessert werden konnte. Die
Modernisierung muss in den letzten sechs Jahren erfolgt sein,
friihestens im Jahr 2000 - spétestens im Jahr 2006. Alle, die
am Isover Energieeffizienz Award 2007 teilnehmen méchten,
konnen sich bis spatestens 30. April 2007 unter www.isover.at
anmelden. Die Einreichfrist endet am 30. Juni 2007. kI
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Claudia Eckert ist unter
anderem Professorin an der
Technischen Universitéit
Darmstadt. In Fachgremien
wirkt sie an der Gestaltung
der technischen und wis-
senschaftlichen Rahmenbe-
dingungen in Deutschland
sowie an der Ausgestaltung
von wissenschaftlichen
Forderprogrammen auf

EU- und Nato-Ebene mit. Sie
ist die einzige weibliche Ins-
titutsleiterin der Fraunhofer
Gesellschaft. Foto: SIT

Vergangenheit wurden in der
EU einige wichtige Sicherheits-
themen geférdert. Es muss Klar
sein, dass IT-Sicherheit auch in
Zukunft stindig neuen Heraus-
forderungen gegeniiberstehen
wird, sodass die Forschungsan-
strengungen der EU sich nicht
im siebenten Rahmenprogramm
erschopfen.

Welche Themen sind eigentlich
gerade im Fraunhofer Institut
von zentraler Bedeutung?
Generell unterstiitzt das SIT
Unternehmen bei der Absiche-
rung von Informationen, Gera-
ten, Diensten und Netzen. Ne-
ben Sicherheitsstandards und
Sicherheitstechnologien wie
biometrischen Erkennungssys-
temen, digitalen Wasserzeichen
oder Anwendungen der elek-
tronischen Signatur beschéfti-
gen wir uns damit, wie man IT
nutzt, um die Sicherheit zu er-
hohen. Aspekte sind hierbei der
Schutz kritischer Infrastruktu-
ren, aber auch die sichere Nut-
zung von IT im Auto und in Pro-
duktionsumgebungen oder der
sichere Einsatz von Sensorsys-
temen wie RFID in Geb&uden.
Hier haben wir mit Facilityboss
eine Software entwickelt, mit
der sich IT und Gebaudetech-
nik steuern und analysieren
lassen. Zutritt zu Rdumen, die
Bewegungen von Personen und
Objekten sowie der Zugriff auf
sensitive Daten lassen sich so
nicht nur ganzheitlich kontrol-
lieren, sondern Unternehmen
konnen mit diesem Werkzeug
auch Prozesse im Gebdude effi-
zienter gestalten.
www.sit.fraunhofer.de
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