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Special Innovation

Flexibel geplante Sicherheit

Umfassende IT-Sicherheitsmaflnahmen
miissen sowohl technische Losungen wie
Firewall oder Virenschutz als auch Verhal-
tensschulungen beinhalten, um Unter-
nehmen vor Angriffen zu schiitzen.

Manfred Lechner

Wie ein kiirzlich von Kapsch rea-
lisiertes Projekt fiir den oster-
reichischen Fensterhersteller
Actual belegt, konnen Unter-
nehmen ihren Auflendienstmit-
arbeitern, die selten im Biiro an-
zutreffen sind, einen sicheren,
raschen und kontrollierten Zu-
griff auf das firmeneigene Netz-
werk ermoglichen.

Zusétzlich zu der von Kapsch
fiir Actual implementierten
Firewall-Losung installierten
die Security-Experten weitere
Tools. So kommt zusétzlich zur
Content-Filterung ein Spywa-
re- und Virenschutz sowie eine
Intrusion Prevention, die An-
griffe entdecken und verhin-
dern kann, zur Anwendung.
Wichtig war es, die Sicherheits-
mafBnahmen so zu setzen, dass

diese im Hintergrund ablaufen,
was ein komfortables, zuverlis-
siges und sicheres Arbeiten fiir
die Unternehmensmitarbeiter
moglich macht.

Zukunftstrends

,Einen grofleren Stellenwert
als bisher werden in Zukunft die
Themen Compliance, Mail-Ver-
schliisselung und Mail-Archi-
vierung, digitale Signatur und
Dokumentenechtheit sowie die
Absicherung aller Endgeréate mit
Browsern fiir den Datenzugriff,
vor allem von mobilen Devices,
haben*, erklart Kapsch-Experte
Thomas Blaschka. Insbesonde-
re bei der Daten-Archivierung
beobachtet er einen Nachholbe-
darf, da Unternehmen zwar re-
gelméafBige Sicherungen durch-
fiithren, doch in der Regel nicht
iiberpriifen, wie effizient diese

-

Nachhaltige IT-Sicherheit muss Teil der Unternehmenskultur sein und auch vom Management
vorbildhaft mitgetragen werden. Foto: Bilderbox.com

wiederhergestellt werden kon-
nen. In diesem Zusammenhang
verweist Blaschka auch auf
den Umstand, dass durch zeit-
intensive Daten-Wiederherstel-
lung - beispielsweise von einem
Mail-Server —, vermeidbare Pro-
duktivitdtsverluste entstehen
konnen. ,,Unternehmen, zu de-

ren Kernkompetenzen Kunden-
ndhe zahlt, konnen es sich nicht
leisten, unerreichbar zu sein“,
so Blaschka. Was die Implemen-
tierung von Sicherheitslésungen
betrifft, empfiehlt es sich, nicht
nur auf Technik zu setzen. Ver-
haltensschulungen, beispiels-
weise das Durchfiihren regel-

maifBiger Passwortdnderungen,
miissen auch vorbildhaft von
der Geschéftsleitung mitge-
tragen werden. ,,Nur so“, weil3
Blaschka, ,kann die notwendige
Compliance bei Mitarbeitern er-
reicht und der umfassende Er-
folg von Sicherheitsmaf3nahmen
gewdhrleistet werden.*

Kernkompetenz IT7?
APA-IT and T works!

Nutzen auch Sie unsere Erfahrung in Konzeption, Entwicklung, Betrieb und Wartung von IT-Komplettldsungen.

Denn die effiziente Abwicklung Ihrer Geschéaftsprozesse braucht optimale Programme und
modernste Infrastruktur, um hochverfiighar und duRerst performant, also wettbewerbsfahig, zu bleiben.
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